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Wprowadzenie

= Kryptologia

= Nauka dotyczaca przekazywania danych w poutny sposob.
W jej skiad wchodzi kryptogratia i kryptoanaliza



Kryptografia

= 7Zajmuje sie tworzeniem metod szyfrowania.
= Glownymi zagadnieniami kryptogratii sa:

= algorytmy kryptograficzne

= protokoly kryptograficzne

= funkcje skrotu



Algorytmy kryptograficzne

= (Opisuja sposob zamiany blokow tekstu jawnego
= Algorytmy dzielimy na

= Ssymetryczne

= asymetryczne



Algorytmy symetryczne

= Algorytmy, w krotych szyfrowanie i deszyfrowanie
odbywa sie przy pomocy tego samego klucza.

= Przykiady:
= DES (Lucifer)
= AES (Rijandael)



Algorytmy asymetryczne

= Algorytmy asymetryczne to takie, w ktorych klucz
szylrujacy jest inny niz klucz deszyirujacy.

= Przykiady:
= RSA



Funkcje skrotu

= Funkcje przyjmujace pewna ilos¢ danych, oraz zwracajace
unikalny ciag identyfikujacy te dane.

= Przykiadami funkcji skrotu moga byc
= SHA-1
2 5
= RMD-160




Funkcje skrotu (II)

= Wartosci poszczegolnych funkcji dla ciagu “kryptogratia”:

MD5 d29d2fd37d23dedfefcc3cb6ad1c42410
SHA-1 254f0eb08eaf1d33e0988d64f861c8681a7e6579
RMD-160 4e92978a3a3da55a8fch2260cee89ebbcc28d058



Protokoly kryptograticzne

= Protokoty kryptograficzne maja na celu:
= przesylanie pewnej porcji danych w pouiny sposob
= potwierdzenie tozsamosci nadawcy i odbiorcy

= zapewnienie o pochodzeniu pewnej porcji danych
(potwierdzenie elektronicznego podpisu)



Protokotly kryptograticzne: SSL



Protokot SSL
(Secure Socket Layer)

= Protokot SSL jest przykladem protokotu:
= zapewniajacego autentycznosc
= gwarantujgcego pufnosc danych

= gwarantujgcego integralnosc



Protokot SSI. (I1)

= Protokot SSL peli funkcje posrednika miedzy warstwa
TCP/IP a protokotami uzytkowymi.

= Mozliwe jest wykorzystanie protoku SSL do
zabezpieczania wielu popularnych ustug (HTTP, POP3,
IMAP)



OpenSSL: przykiady



OpenSSL

= Zalety biblioteki:
= jest wolnodostepna
= jest przenosna

= jest rozszerzalna
= Wady:

= bledy narazajace bezpieczenstwo ustug korzystajacych
Z biblioteki



OpenSSL: szyfrowanie symetryczne

= Proces szyfrowania danych przy pomocy algorytmu DES
zawartych w pliku dane.txt nalezy przeprowadzic poprzez:

openssl enc -e -des-cbc < dane.txt > tajne.txt



OpenSSL: szyfrowanie asymetryczne

= Pierwszy krok to generacja klucza:
openssl genrsa -out key 1024

= Nastepnie nalezy uzyskac publiczng czesc powstatlego
klucza:

openssl rsa -1 n key -pubout -out
key. pub



OpenSSL: szyfrowanie asymetryczne
(II)

= Szyirowanie kluczem publicznym:

openssl rsautl -encrypt -pubin -i1nkey
key. pub -1 n dane.txt -out tajne.txt

= Szyfrowanie kluczem prywatnym:

openssl rsautl -encrypt -inkey key -in
dane.txt -out tajne.txt



Wykorzystanie biblioteki OpenSSL

= Podstawy:

= Struktury i funkcje BIO:

= Odpowiedniki standardowych funkciji biblioteki libc
operujacych na strukturach FILE

= struktury i funkcje EVP_*
= okreslenie rodzaju algorytmu
= okreslenie funkcji skrotu
= okreslanie parametrow procesu szyfrowania




Struktury BIO (I)

= Podstawowe operacje:

= BIO* BIO_new(..) -tworzenie struktury

= BIO* BIO_set_Ip(..) - laczenie struktury BIO ze
struktura FILE

= BIO* BIO_push(..) - mozliwoS¢ wiazania struktur,
czego wynikiem jest tancuch przeptywu danych.



Struktury BIO (II)

Bl O *sd o;

FI LE *out;

[..]

sd o =BlOnew(BIOs file());

BlO set fp(sd o, out, BIO CLCSE);



Struktury EVP_* (1)

= Podstawowe operacje:

= Inicjalizacja szyfru - przykladowo EVP_des_cbc()

= Inicjalizacja wartosci klucza oraz wektora
poczatkowego uzywanego podczas szyfrowania -
funkcja EVP_BytesToKey(..)



Struktury EVP_* (II)

const EVP O PHER *c;
const EVP M) *nd,
[..]

c = EVP_des_cbc();
nd = EVP shal();



Struktury EVP_* (I1I)

Przygotowanie klucza zgodnego z PKCS#5:
unsi gned char salt|[ PKCS5 SALT LEN,

unsi gned char key[ EVP_NMAX KEY LENGIH ;
unsi gned char 1v[EVP_NMAX |V LENGIH ;

EVP Byt esToKey(c, nd, salt, buf, strlen
(buf), 1, key, iv);



Wartosci losowe

Biblioteka OpenSSL zapewnia interfejs do latwego
generowania losowego ciggu bitow, w tym przypadku
potrzebnego do uzyskania tzw. soli:

RAND bytes(salt, sizeof(salt));



Tworzenie tancucha szyrfujacego

Bl O *ci pher bi o;
ci pher bio = BIO new( Bl Of cipher());
Bl O set cipher(ci pher bio, c, key, v, 1);

[..]
bio = Bl O push(ci pher _bio, sd in);



Proces szyfrowania

= Dzieki wykorzystaniu struktur BIO proces szyfrowania
sprowadza sie do wykonania petli:

while ((I = BlOread(bio, buf, sizeof(buf))) > 0)
{

BlOwite(sd out, buf, |);



Z.akonczenie dziatania

= Zwolnienie zasobow przy pomocy void BIO_free(..)

= Wywolanie funkcji *_cleanup



Podsumowanie

= Przysziosc i rozwoj kryptogratii

= kryptografia kwantowa

= kryptografia bazujaca na krzywych eliptycznych



Koniec

Dziekuje i zapraszam do zadawania pytan



